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DURÉE	DE	LA	MISSION
Long	Terme

ZONE	GÉOGRAPHIQUE
Afrique

Dans	 le	 cadre	 du	 Projet	 Européen	 «	 Appui	 à	 la
Modernisation,	 à	 la	 Sécurisation	 et	 à	 l’Accessibilité
du	 Système	 d’État	 Civil	 en	 RCA	 »,CIVIPOL-RCA	 en
soutien	au	ministère	de	l’Administration	du	Territoire,	de	la
Décentralisation	 et	 du	 Développement	 Local
(MATDDL)	recrute	un	(e)	expert(e)	sécurité,	système	et
réseau.	Celui-ci	ou	celle-ci	aura	pour	principale	mission
de	 mettre	 en	 service	 un	 dispositif	 central	 de	 l’état	 civil
redondant	et	sécurisé	pour	le	compte	du	MATDDL.	

De	manière	spécifique	il	s’agit	de

Élaborer	 un	 schéma	 général	 d’hébergement	 et	 de
sécurisation	de	l’ensemble	du	système	d’information	de	l’état
civil	;									

Proposer	 une	 solution	 de	 sécurisation	 du	 réseau,	 des
équipements	 et	 des	 applicatifs	 des	 sites	 de	production	des	 actes	 d’état	 civil	 et	 des	 sites	 centraux,	 de
l’interopérabilité	 du	 système	 d’état	 civil	 et	 de	 la	 future	 plateforme	 d’offre	 de	 services	 aux	 usagers	 et
d’informations	en	matière	d’état	civil	;

Proposer	des	solutions	et	des	méthodologies	de	détections	et	de	traitement	des	incidents	de	sécurité	;

Participer	 à	 l’élaboration	 du	 volet	 sécurité	 dans	 le	 schéma	 général	 de	 l’interconnexion	 des	 sites	 de
production	des	actes	et	des	administrations	partenaires	au	dispositif	central	de	l’état	civil	;	

Élaborer	le	cahier	des	charges	d’acquisition	des	équipements,	applicatifs	et	licences	pour	la	sécurisation
de	l’ensemble	du	système	d’information	de	l’état	civil	;

Installer,	configurer	et	mettre	en	services	l’ensembles	des	équipements	du	site	central	;

Intervenir	dans	l’évaluation	et	le	choix	des	solutions	de	sécurité	proposées	par	les	différents	prestataires
dans	le	cadre	du	Programme	;

Appuyer	le	renforcement	de	capacités	des	équipes	techniques	de	la	MATDDL	et	du	projet	sur	la	sécurité
informatique	de	manière	générale,	sur	la	sécurité	du	système	d’information	de	l’état	civil	centrafricain	en
particulier	et	une	administration	du	dispositif	en	total	autonomie	;

Produire	 un	mini	 guide	 pour	 la	 sensibilisation	 des	 utilisateurs	 du	 système	 sur	 les	 règles	minimales	 de
sécurité.

Au	début	de	sa	mission	l’expert/e,	après	un	état	des	lieux	(site	central,	centre	d’état	civil,	tribunaux,	FOSA,
…),	une	 revue	documentaire	 (textes	 réglementaires	et	 législatifs	 ;	politique	nationale	 :	état	civil,	économie



numérique,	 protection	 des	 données	 ;	 …)	 et	 une	 analyse	 des	 données	 de	 la	 cartographie,	 présentera	 son
rapport	de	démarrage	incluant	sa	note	méthodologique,	le	planning	de	mise	en	œuvre	et	les	indicateurs	de
performance.	L’état	des	lieux	devra	inclure	le	diagnostic	des	accès	et	des	installations	du	local	technique	du
MATDDL	mis	en	place	par	le	projet.

Sous	la	supervision	du	Chef	d’équipe	du	projet,	l’expert/e	travaillera	en	étroite	collaboration	avec	les	autres
experts	du	projet	et	particulièrement	l’expert	digitalisation	et	systèmes	d’information.

Il	 très	 important	 que	 l’expert/e	 se	 rapproche	 de	 la	 Direction	 générale	 du	 Développement	 de	 l’Économie
numérique	notamment	sur	les	initiatives	en	cours	et	sur	le	long	terme	de	mutualisation	en	ce	qui	concerne	la
fibre	optique,	 les	centres	de	données,	 la	cyber	sécurité	entre	autres	dans	le	cadre	de	la	quête	nationale	de
souveraineté	numérique.

	Conditions	à	remplir

Être	titulaire	au	moins	d’un	diplôme	d’ingénieur	ou	universitaire	de	niveau	Bac+5	en	informatique	;

Avoir	une	spécialisation	diplômante	ou	certifiée	en	sécurité	des	systèmes	d’information	notamment	sur
les	normes	ISO	27001	et/ou	ISO	27002	;

Avoir	des	compétences	réelles	dans	la	conception,	l’installation,	le	maintien	en	service	et	la	surveillance
de	centres	de	données	critiques	(redondance,	PUE,	Tier	III/IV)	;

Avoir	 une	 compétence	 dans	 la	 sécurisation	 des	 infrastructures	 informatiques,	 réseaux	 et	 télécoms
(cryptage,	règles	de	sécurité,	détection	d’intrusion,	firewall,	VPN,	...)	;

Maîtrise	des	architectures	haute	disponibilité,	tolérance	aux	pannes,	virtualisée	et	conteneurisée	;

Connaissance	approfondie	des	systèmes	Linux	et	Windows	Server	

Maitriser	les	protocoles	et	normes	de	sécurité	notamment	ISO	27001	et	ISO	27002	;

Bonne	connaissance	en	analyse	de	risques	(EBIOS	RM,	ISO	27005,	MEHARI)	;

Maitriser	le	cadre	réglementaire	en	matière	de	TIC	en	République	Centrafricaine	;

Avoir	 au	 moins	 dix	 (10)	 ans	 d’expérience	 dans	 l’étude,	 l’installation,	 le	 maintien	 en	 service	 et	 le
monitoring	d’infrastructures	informatiques,	réseaux	et	télécoms	critiques	;

Avoir	 au	 moins	 dix	 (10)	 ans	 d’expérience	 dans	 l’élaboration	 et	 la	 mise	 en	 œuvre	 de	 stratégie	 de
sécurisation	de	système	d’information	;

Avoir	une	expérience	avérée	de	mise	en	œuvre	de	canaux	de	communication	sécurisés.

Composition	du	dossier

Une	lettre	de	motivation	

Un	 CV	 sur	 02	 PAGES	 MAXIMUM	 avec	 photographie	 et	 dans	 lequel	 devra	 figurer	 les	 postes
précédemment	 tenus	 (de	 préférence	 au	 format	 UE
(https://ec.europa.eu/commission/presscorner/detail/fr/DOC_02_9)	;

Une	copie	du	diplôme	ou	de	l’attestation	justifiant	du	niveau	d’études	;

Les	attestations	de	travail	pour	les	postes	précédemment	tenus.

Dépôt	des	candidatures																																																							

Elles	 seront	 adressées	 à	 l’adresse	 suivante	 :	 pierre.launay@civipol.fr	 et	 clara.pinaud@civipol.fr	 ou	au	plus
tard	le	30	mars	2026	à	16	heures	30	minutes.	CIVIPOL	garantit	 l’égalité	des	chances	et	encourage	les
candidatures	de	toutes	les	personnes	qualifiées,	indépendamment	de	leur	sexe,	origine,	religion	ou	handicap.
Seul(e)s	es	candidat(e)s	présélectionné(e)s	seront	contacté(e)s	pour	un	entretien.
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Merci	de	préciser	l’intitulé	du	poste	en	objet	de	votre	email.

WWW.CIVIPOL.FR

https://www.civipol.fr/#

