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CHEF(FE) DE PROJET CYBERSPACE France

Dans le cadre de la mise en ceuvre du projet européen
CYBERSPACE, CIVIPOL recrute, en lien avec la DMIA, LIMITE DE CANDIDATURE
un(une) chef(fe) de projet européen CYBERSPACE

France, via un contrat a durée déterminée de 24 mois, 30 Avril 2022

pour conduire la premiére tranche des livrables a )

assurer en novembre /décembre 2022 et le suivi DUREE DE LA MISSION
jusgu’en juillet 2024. ll/elle travaillera sous l'autorité du Long Terme

préfet délégué ministériel pour I'Intelligence artificielle et

des membres de son équipe. CIVIPOL assure la gestion ZONE GEOGRAPHIQUE

logistique, administrative et financiere du projet. Europe Et Asie Centrale

POSTE ET MISSIONS

CYBERSPACE est un projet européen de recherche en

sécurité & IA d'une durée de 3 ans qui a commencé a I'été 2021

et qui se cléturera au 2eme semestre de 2024. C’est un projet qui

fournira aux LEAs, aux décideurs politiques, aux forces de

sécurité, et aux acteurs européens de I'industrie et de la recherche, une meilleure image de I'ampleur de la
cybercriminalité dans I'UE, dans le domaine de l'utilisation des serveurs pour I’hébergement des
données des organisations criminelles et leur décryptage.

Le projet incitera les parties prenantes a signaler des informations sur le chiffrement des données par
les organisations criminelles a leurs autorités territoriales et aux CERT. Les membres du consortium
CYBERSPACE contribueront a rechercher a qui ces actions de chiffrement peuvent étre signalées et
les mesures prises en réponse, et quels sont les outils disponibles dans les entreprises européennes
ou des centres de recherche pour augmenter la performance des forces de sécurité dans le décryptage.

Ce projet de recherche européen CYBERSPACE renforcera la capacité des autorités nationales et territoriales,
des instituts de police scientifique et des forces de sécurité a contribuer aux enquétes sur les
cybercrimes et les cyberattaques.

Le(la) chef(fe) de projet soutiendra le ministére de I’'Intérieur (MI), DMIA et les forces de sécurité,
dans leurs missions d’études, de direction et de coordination.

ll/elle sera plus particulierement chargé(e) de :

e Soutenir le Secrétariat Général de la Délégation Ministérielle pour I'Intelligence Artificielle (DMIA) dans sa
mission globale d’animation, coordination et développement du projet CYBERSPACE, en lien avec tous
les membres du consortium et en particulier le Ml grec, le Ml belge, le Ml allemand du Land de
Baviere, le MI néerlandais et le Ml suédois ;

e Réaliser, en lien avec la direction du consortium et les ressources propres de la DMIA et du MI, une
enquéte européenne a l'aide d’un questionnaire sur le chiffrement de données par les
organisations criminelles et les pistes de solutions mises en ceuvre. Cette enquéte a lieu entre
avril 2022 et novembre 2022, en fonction des orientations recues et en s'assurant du retour des réponses
aux questionnaires avec |I'appui des équipes mobilisées ;



A

e Le chef(fe) de projet CYBERSPACE contribue a la réussite opérationnelle au service des forces de
sécurité par des contacts fréquents avec la Police et la Gendarmerie en France et en Europe ;

e Contribuer a la production des rapports d'activité, livrables études en matiere d’innovation et
d’achat public, avec en particulier le livrable a fournir en décembre 2022 pour le work package 4,

avec le rapport D4.1 en anglais sur « Capacité des LEAs a relever les défis posés par
I’utilisation du chiffrement par les cybercriminels », ainsi que sa version francaise ;

e Engager entre décembre 2022 et I'été 2023, la préparation du rapport D4.3 sur « capacité a capturer
des données en direct avant destruction et solutions pour contrer I'utilisation de TOR par les
criminels » ;

e Préparer, organiser et animer les réunions en lien avec le projet en veillant avec soin a faire valider
les positions prises par la DMIA pour assurer les meilleures chances de la réussite du programme
européen CYBERSPACE ;

e Contribuer a travailler étroitement avec la Police Nationale, la Préfecture de Police, la
Gendarmerie Nationale et les autorités préfectorales ou judiciaires francaises pour assurer la
meilleure intégration des recherches avec les réalités opérationnelles des forces de sécurité ;

e Aider a animer I’équipe technique d’ingénieurs ou de chercheurs CYBERSPACE localisés en
France et travaillant étroitement avec les membres du Work Package 4 ou de I'ensemble des équipes
des 11 partenaires de CYBERSPACE ;

e Et de maniere générale, pouvoir proposer et avoir l'initiative de proposer toute action
susceptible de développer les activités du projet, en veillant a faire valider les positions prises ;

e Contribuer a la coordination avec I'’ensemble des 6 programmes européens pilotés par la DMIA et veiller a
la cohérence avec les actions du gouvernement francais pour I'lA, en opérant les évaluations de
politiques publiques européennes et nationales nécessaires.

PROFIL ET COMPETENCES

e Bac + 5, Master 2 minimum ou école d’ingénieurs - (avec une bonne connaissance de |'évaluation des
politiques publiques et une expérience de la coopération internationale) ;

e Bonne connaissance du paysage institutionnel francais et européen dans le domaine de la
sécurité intérieure est indispensable avec si possible une référence dans les métiers de chargé d’étude
au Ml et un travail en lien avec la Police Nationale et la Gendarmerie Nationale;

e Minimum 5 ans d’expérience professionnelle dans la conduite de projets d’intérét public dans
le domaine du droit, ou du numérique, avec la réalisation d’études et de rapports ;

e Rigueur, sens de I’organisation, aisance relationnelle, capacité de communication
internationale affirmée, capacité d’autorité sur les équipes techniques qui auront un niveau master ou
ingénieur ;

e Aptitude au travail en équipe et a haut niveau avec la possibilité d’identifier I'ensemble des cadres
dirigeants qui sont a convaincre pour renforcer les ressources de I'équipe CYBERSPACE, créée en France
a partir de la DMIA ;

e Excellentes capacités de communication et d’expression orales et capacités rédactionnelles ;
e Une bonne base en anglais est indispensable (lu, écrit, parlé) au niveau C1 minimum ;

e Intérét pour la diffusion de la culture affirmée de l'innovation et I’environnement Sécurité
intérieure et justice, avec une excellente identification des forces de sécurité participant au
programme CYBERSPACE, une connaissance d’'EUROPOL, d’'INTERPOL et de I'institution judiciaire ;



e Une connaissance des accords de consortium permettant de renforcer les moyens de CYBERSPACE
par des apports de nouveaux partenaires venant des universités, des centres de recherche, d’entreprises
de recherche, d’acteurs du service public et des collectivités territoriales sera un plus.

Localisation du poste : Paris avec des missions a Grenoble, a Lyon, a Marseille et avec des déplacements en
Europe.

Date de début de prise de poste : Entre juin et juillet 2022, pour 2 années jusqu’au 30 juin 2024 et avec une
possibilité de prolongation jusqu’au 31 décembre 2024.

Rémunération : Selon les niveaux d’expérience et des références de rémunérations antérieures.

Avantages spécifiques : La DMIA assurera une formation aux métiers de direction et de la haute
fonction publique. Le poste permet aussi en cas de succes d’atteindre rapidement des fonctions de
directeur(trice) de consortiums européens dans les affaires intérieures et de sécurité. Le travail
avec lI'ensemble des MI en Europe donnera au bénéficiaire du poste trés rapidement une belle valeur
professionnelle. Une préparation aux métiers préfectoraux sera organisée compte tenu des nouvelles
opportunités. Une expertise en cybersécurité et 1A acquise grace a CYBERSPACE garantit de belles
perspectives en 2025 dans les forces de sécurité si cela est souhaité.

Période d’essai de 1 mois - Temps plein - 24 mois.

Merci de bien vouloir adresser votre candidature (lettre de motivation + CV)
a CIVIPOL recrutement@civipol.fr et dmia@interieur.gouv.fr

Date limite de soumission des candidatures : 30 avril 2022.

Merci de noter que le processus de recrutement se fait en continu et que la sélection des candidats se fera au
fur et a mesure de la réception des CV recus. Nous encourageons donc les candidats a soumettre leur CV des
que possible et de ne pas attendre le dernier jour.
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